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Askerligin ve guvenlik burokrasisinin temel esaslarindan biri, Sun Tzu’'nun c¢aglar
oncesinden belirttigi gibi, “dismanini1 tan1” prensibidir. Terorle miicadelede ya da bir
tehditle kars: karsiya kalindiginda, kendi imkan ve kabiliyetlerimizin bilinmesi kadar, karsi
tarafin stratejisi, doktrini, taktik ve tekniklerinin bilinmesi de onem kazanmaktadir. Bunun
icin yillarca karsi tarafin imkan ve kabiliyetleri arastirilir, incelenir, casusluk filmlerine
senaryo olur. Kars: tarafin bu kabiliyeti, Diisman Imkan ve Kabiliyetleri-DIK olarak
adlandirilir. Ve bunlardan en kuvvetli ihtimal icerisinde olani1 da DIKKID-Diisman Imkan ve
Kabiliyetleri Kabul Thtimal Derecesi olarak ifade edilir.

Peki bunun siber giivenlik alaniyla ilgisi nedir?

Siber giivenlik birimleri de, yillardir saldir1 dizenleyen ve bu maksatla gruplar olusturan
aktorleri, kullandiklar1 kodlardan, istismar taktik ve tekniklerine kadar c¢esitli incelemelere
tabi tutup siniflandirmaya, bir sonraki saldirilarin1 ongormeye ya da saldiri aninda etkin
miucadeleyi gerceklestirmeye calisiyorlar.

Yani once, bu saldiran kimdir, daha once bir sisteme sizabilmek i¢in hangi yazilimlari ve
istismar araclarini denemistir, saldirganin imkan ve kabiliyetlerini ve bunlardan
uygulanmasi en muhtemel olani tespite ¢alisiyorlar. Cunki bu gruplarin da birer sirket ya da
kiiciikk ordu gibi oldugunu/calistigini diisiinecek olursak, ¢alistirdiklar kisilerden (hacker)
kullandiklar techizata kadar belirli bir profesyonel bilgi birikimine sahip olmalar
gerekmekte ve bunu surdurulebilir kilmak durumundalar. Bu da onlarin o edindikleri yazilim
dili ve araclariyla belirli bir patern izlemelerini gerekli kiliyor.

Burada devreye ABD merkezli MITRE Kurulusu (non profit organisation-kar amaci gutmeyen
kurulus) giriyor. MITRE Corporation’in 2020 yili geliri 1.9 milyar dolar.[i] Virginia - Tysons
Corner bolgesindeki iki ana merkezden biri olan bir binasini ilk géordigimde biyik
apartman komplekslerine verilen devasa isimler gibi biyluk bir yerleske sandigim
MITRE'nin, siber giivenlige iliskin ¢alismalara basladigimda ilk karsima ¢ikan konseptin
merkezi oldugunu anladim.

MITRE ATT&CK Nedir?[ii]
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MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge - Dusman
Taktigi, Teknigi ve Ortak Bilgileri) gercek olay gozlemlerine dayali, disman taktikleri ve
teknikleri hakkinda, kuresel olarak erisilebilir halde bulunan bir bilgi tabanidir. ATT&CK
bilgi tabani, ozel sektorde, devlet kurumlarinda ve siber guvenlik urunleri ve hizmeti sunan
kuruluslarda, belirli tehdit modellerinin ve metodolojilerinin gelistirilmesi i¢in bir temel
olarak kullanilir.

2015 yilinda hizmete sunulan MITRE ATT&CK yapisi, “kapsamli ve guncel siber guvenlik
tehdidi bilgileri sunan, iicretsiz, kiiresel olarak erisilebilir hizmet” ve “tehdit etkinligi,
teknikleri ve modellerinin kiiresel bilgi taban1” olarak olarak tanimlanmigtir.

MITRE ATT&CK yapisi, ABD federal kurumu olan CISA (Cybersecurity and Infrastructure
Security Agency - Siber Guvenlik ve Altyapi Guvenligi Ajansi) ve FBI tarafindan da
kullanilmaktadir. Ayrica, California Universitesi (Berkeley) ve McAfee (inli giivenlik
yazilimi sirketi) tarafindan 2020’de yayinlanan bir arastirmaya gore, sirketlerin yuzde 80’i
MITRE ATT&CK siber guvenlik yapisini kullanmaktadir.[iii] Yapinin son versiyonu
“ATT&CK v12 ”, 25 Ekim 2022’de piyasaya surulmustiir.[iv]

ATT&CK’nin olusturulmasiyla, daha guvenli bir siber dunya icin, siber guvenlik
topluluklarinin bir araya getirilmesiyle sorunlari ¢ozme misyonu amaclaniyor. ATT&CK,
herhangi bir kisi veya kurulusun ucretsiz olarak kullanimina acgik sekilde hizmet veriyor.

APT (Advanced Persistent Threat) Nedir?

MITRE ATT&CK olarak adlandirilan yapida, bugune kadar yapilan binlerce siber atak
incelenmis, hacker’larin kullandiklarn yazilim uygulamalar: ve sizma teknikleri tespit edilmis.
Bunlardan kendisine isim veren hacker gruplar kendi isimleriyle bilinirken (Dragonfly, Cozy
Bear vb) henuz isimlendirilmemis gruplar da numaralarla APT29, APT35 (APT-Advanced
Persistent Threat - Gelismis Kalici/Surekli Tehdit) tasnif edilmis. APT’ler bir kisi veya
grubun bir aga yetkisiz erisim sagladigi ve uzun bir stire boyunca algilanamadig bilgisayar
ag1 saldinsidir.[v] APT’lerin bu imkan ve kabiliyete kavusabilmesi ve bunu siirduriilebilmesi
icin (mesela yerleri veya grup uyelerinin tespit edilememesi icin) devlet veya istihbarat
birimleri tarafindan desteklenmeden yasamalari mumkiin gozukmuyor. Bu nedenle APT’ler
cogunlukla, devlet destekli olarak, Cin, Kuzey Kore, Iran ve Rusya’dan c¢ikiyor.*

Lazarus Group (APT38), Cozy Bear (APT29), Leviathan, CopyKittens, Deep Panda, Oilrig,
Sandworm gibi Unli gruplarin siralandigi[vi] MITRE ATT&CK APT Gruplar listesindeki
“Sandworm”un Rusya Genelkurmay Istihbarat Dairesi (GRU) Ozel Teknolojiler icin Ana
Merkezi tarafindan yurutulen bir grup oldugunu da goruyoruz.
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MITRE ATT&CK yapisi icerisinde su ana kadar 129 grup bu sekilde tasniflenmis. Bu
gruplarin her birinin kullandig1 teknikler, istifade ettikleri yazilimlar, birbirleriyle bagh veya
isbirligi yapan gruplar ve bunlarin referanslar: belirtilmis.

MITRE ATT&CK Ne Sunuyor?

Matriste “Taktikler ve Teknikler”, hem kurumsal (enterprise) sistemler hem de mobil
sistemler i¢in ayri ayri belirlenmis.

Kesif, saldirganin sizmak istedigi sisteme ilk erisimi, kimlik bilgilerine erisim, saldirganin ilk
erisimi sagladiktan sonra agin derinliklerine ilerlemek icin kullandig: sonraki hareketler
(lateral movement), kalicilik, komuta ve kontrol, sisteme sizma gibi daha bir¢cok teknik teker
teker incelenmis ve sablonlastiriilmaya calisiimais.

Kurumsal ve mobil kullanicilar i¢in taktik ve teknikler matrisi yayinlayan MITRE, saldirganin
kesifte kullandign taktik ve tekniklerden, saldirganin arzu ettigi nihai son duruma kadar, tim
saldin asamalarinda (burada Cyber Kill Chain’den[vii] daha ayrintili bir kademelendirme
goriiyoruz) neler yapabilecegini ve bunu nasil yapabilece@ini anlatiyor. Bu bize askeri
egitimlerde lzerinde hassasiyetle ve en detayli bicimde calistigimiz ‘Olay Matrisi'ni
hatirlatiyor.
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MITRE ayrica tum bu taktik ve tekniklerle yapilacak saldir1 ¢esitlerine yonelik ¢cozumler
oneriyor.[viii] Hesap Kullanim politikalari, Anti-viris/Koti Amach Yazilimdan Koruma,
Kimlik Bilgileri Erisim Korumasi, Veri yedekleme, Veri kaybini onleme vb. daha bir¢ok bashk
altinda gtivenlik maksath neler yapilmasi gerektigi yayinlaniyor.

Sadece MITRE degil, Crowdstrike, Fireeye, Kaspersky gibi diger siber giivenlik ¢oziimleri
sunan sirketler de benzeri siniflandirma ve ¢ozimlemelere énem veriyor, katki sagliyor.
Ornegin Kaspersky, yil igerisindeki her ¢eyrekte o donem en aktif APT’leri ve faaliyetlerini
yayinlayarak bilisim sistemlerini kullanan tium kullanicilara ikazlarda bulunuyor.[ix]

Mesela 2021’in sonuna dogru Cin merkezli HoneyMyte saldir1 grubunun tekrar aktiflestigi
ifade ediliyor. Ayni grubun 2019 yilinda Myanmar, Mogolistan, Etiyopya, Vietnam ve
Banglades’teki hiikkiimetlerinin yani sira; Pakistan, Guney Kore, ABD, Ingiltere, Belgika,
Nepal, Avustralya ve Singapur’da bulunan yabanci elgilikleri de hedef aldig1 belirtiliyor.
Grubun 2019’da dogal kaynak yonetimi ile ilgili Myanmar’daki devlet kuruluslarini ve
Afrika’daki buyik organizasyonlar:i hedef aldigi belirtiliyor. HoneyMyte'nin ana
motivasyonlarindan birinin jeopolitik ve ekonomik istihbarat toplamak oldugu iddia
ediliyor.[x] Cin’in son donemdeki Afrika acilimlarini, demek ki siber guvenlik ve saldirilar
baglaminda da okumak gerekiyor.

Cizgi Otesi simdi cizgiotesi.info ile yeniden yayinda.



g Cizgi Otesi

“Yazmak Gelecekte Yagamakiir”

“MITRE ATT&CK” Nedir? DIKKID'le Alakasi Ne? | 5

WORLD TERROR ATT&CK - Diinya Teror Orgiitleri Taktik ve Teknikleri Ortak
Yapis1 Mumkiin ma?

MITRE ATT&CK** platformu, tum illegal hacker gruplarinin siber saldir1 teknik ve
taktiklerini, gruplarin is birligi icinde oldugu diger saldiri gruplarini, kullandiklar:
yazilimlari ve bu yazilimlarla ilkelerin ya da organizasyonlarin hangi bilisim
sistemlerini/zafiyetlerini hangi metotlar ve kodlarla istismar ettigini gozimizin 6niine
seriyor. Diger kurum ve kuruluslarla is birligi yaparak ¢6ziim onerileri oneriyor.

Siber saldirilar i¢in kullanilan bu kodifikasyon ve ¢oziimleme, acaba silahli teror gruplar:
icin de mimkiin mii? Diinya barisina katki saglamak isteyen ulkeler ve ordulari, acaba teror
orgutlerinin teknik ve taktiklerini birbirleriyle paylasacaklar: ve bunlarin her birine ortak
¢Ozum onerileri getirecekleri bir organizasyon ya da mekanizmay: bir gun kurabilir mi?

Neden olmasin!?

* Gereksiz Bilgi Dipnotu: Nedense “kitten” ismi ¢okca APT tarafindan kullanilirken, “dog-
puppy” isimli grup yok denecek kadar az!?

** MITRE 2016 ve 2017’de, ABD’de en ¢ok calisilmak istenen 10 sirketin arasinda
gosterilmis.[xi]

[i] https://impact.mitre.org/

[ii] https://attack.mitre.org/

[iii] https://en.wikipedia.org/wiki/Mitre Corporation

[iv] https://attack.mitre.org/resources/versions/

[v] https://tr.wikipedia.org/wiki/Gelismis Surekli Tehdit
[vi] https://attack.mitre.org/groups/

[vii]

https://www.cizgiotesi.info/bilim-teknoloji/siber-saldiri-asamalari-siber-olum-zinciri-cyber-kill
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-chain/

[viii] https://attack.mitre.org/mitigations/enterprise/

[ix] https://securelist.com/apt-trends-report-q3-2021/104708/
[x] https://securelist.com/ksb-2019-review-of-the-year/95394/

[xi] https://www.washingtonpost.com/graphics/2017/business/top-workplaces/
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